POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS
- NEORON SERVICOS DE DESENVOLVIMENTO DE SOFTWARE E COMUNICAGAO DIGITAL
LIMITADA -

A NEORON SERVIGCOS DE DESENVOLVIMENTO DE SOFTWARE E COMUNICAGAO DIGITAL
LTDA, pessoa juridica de direito privado, inscrita no CNPJ sob o n°. 38.456.094/0001-80 (Matriz),
estabelecida na Av. Monteiro da Franca, no 1090, SALA 0, bairro Manaira, Jodo Pessoa, Paraiba,
com CEP 58.038-320 (“NEORON?”), reconhece a importancia da privacidade de dados pessoais e,
em atendimento a Lei Geral de Protegdo de Dados Pessoais — LGPD — Lei n. 13.709/2018, deseja
que vocé se familiarize com a maneira como ha a coleta, 0 armazenamento e o tratamento de
seus dados pessoais, servindo a presente Politica de Privacidade ("Politica") para regular, de
forma simples, transparente e objetiva, quais dados pessoais serdo obtidos, assim como quando e
de qual forma eles poderao ser utilizados.

A presente Politica descreve as praticas adotadas quanto aos dados coletados em formularios
impressos ou digitais por meio do website, prestadores de servigos e/ou aplicativos para
dispositivos moveis, operados e controlados pela NEORON, seus parceiros e fornecedores.

A presente politica é voltada a clientes da NEORON e ao publico em geral, e engloba as formas
nas quais tratamos os dados pessoais. Caso seja um funcionario, colaborador ou fornecedor, ou
se estiver participando de algum projeto ou atividade especifica com a NEORON, vocé deve
buscar o respectivo aviso de privacidade emitido pela NEORON, ou o responsavel por sua
contratacdo na empresa, para que lhe fornega os termos aplicaveis e o informe a respeito de seus
direitos sobre os seus dados pessoais.

Em caso de duvidas adicionais ou requisi¢gbes, por favor, entre em contato com nosso
Encarregado de Protecdo de Dados, Matheus Guedes Crispim, por meio do endereco de e-mail:
matheus@neoron.io.

A seguir, entenda em 3 passos como tratamos seus dados:
Apds o resumo, encontra-se a integra da Politica de Privacidade.
1. Coleta de dados

Nos recebemos, coletamos e arquivamos as informagdes que vocé adiciona em nosso site,
plataformas, nos envia via e-mail ou fornece através de sistemas de assinatura eletrénica. Além
disso, nos coletamos o endereco IP utilizado para conectar o seu computador a Internet; dados de
login; endereco de email; senha ; informagdes do computador e internet; dados relacionados a
troca de mensagens que sdo mediadas pela Neoron, sendo esses dados mensagens de textos ou
midia (imagens, videos, audios ou documentos diversos), nomes de contatos, emails, nUmeros de
telefone e outras variaveis gerais que sado configuradas no fluxo do chatbot. Coletamos os dados
necessarios para realizagdo da conexao entre as plataformas que compdem o Hub NEORON, sao
essas NEORON Studio e NEORON Direct, credenciamento de agentes, usuarios, clientes pessoa



juridica, representantes dos nossos clientes, responsaveis financeiros dos clientes, fornecedores e
de parceiros de negdcio.

Nés poderemos utilizar ferramentas para medir e coletar informagdes de navegagéao, incluindo o
tempo de resposta das paginas, tempo total da visita em determinadas péaginas, informacdes de
interacdo com pagina e os métodos utilizados para deixar a pagina. N6és também coletamos
informacdes de identificagdo pessoal (incluindo nome, email, senha, meios de comunicagao),
comentarios, feedback, recomendacoes e perfil pessoal.

Quando vocé realiza um cadastro ou envia um formulario de contato em nosso site, como parte do
procedimento, ndés coletamos as informacbes pessoais fornecidas como o0 seu nhome e enderego
de email. As suas informagdes pessoais serao utilizadas para as acgdes especificas citadas abaixo
apenas, sendo todas integralmente abrangidas pelo legitimo interesse resguardado pela LGPD
(Lei n. 13.709/2018).

2. Uso e compartilhamento de dados

O compartiihamento de dados pessoais com terceiros somente se efetivara mediante a
autorizacdo prévia por parte do dono do dado, sendo que em nenhuma hipétese os dados
pessoais coletados serdo utilizados com a finalidade comercial fora daquelas abrangidas pelo
legitimo interesse resguardado pela LGPD (Lei n. 13.709/2018).

Coletamos essas Informacdes Pessoais e N&do Pessoais com as seguintes finalidades:

Para prestar e operar os nossos servigos e objetivos de negécio da NEORON;

Para prestar aos nossos clientes assisténcia e suporte técnico, quando necessario;

Para poder entrar em contato com nossos clientes, usuarios do site e visitantes com avisos
gerais ou personalizados relacionados aos fins da NEORON e/ou parceiros institucionais;
Para criar dados estatisticos agregados e outras informagdes ndo pessoais agregadas
e/ou inferidas, que podem ser usadas por nds ou por nossos parceiros institucionais para
prestar e melhorar nossos respectivos servigos;

Para cumprir quaisquer leis e regulamentos aplicaveis nos termos da legislagao que
estivermos sob a jurisdi¢ao.

O compartilhamento de dados com parceiros comerciais se dara de forma estrita e
necessaria para os fins da prestagao de servico pela NEORON nos termos da presente
politica de privacidade e em respeito a legislacédo posta.

Nos poderemos entrar em contato para notifica-lo a respeito de sua assinatura como
cliente, para ajuda-lo a resolver alguma questdo relacionada ao uso do produto, para
pesquisas e questionarios, ou para novidades sobre nosso negocio. Para isso, poderemos
entrar em contato via email, telefone, mensagens de texto e whatsapp business.

3. Diretdrio



Nosso site e plataformas sdo hospedados na infraestrutura Google Cloud Platform (GCP). O GCP
nos fornece um conjunto de ferramentas para computagcdo em nuvem, que nos permite hospedar,
desenvolver e manter as nossas aplicagdes para que por fim, os nossos clientes possam utilizar
as funcionalidades contidas nos produtos do Hub NEORON. As informacdes coletadas e
transacionadas podem ser armazenadas no Cloud SQL, Cloud Storage, Firestore, Realtime
Database e Firebase Authentication. Além disso, as informagdes vindas por canais de
comunicagado externos a Neoron, como o Whatsapp Business (WABA), Instagram, ou outro, séo
mediadas por parceiros de homologacéao direta com o servigo. O Google Cloud Platform esta em
conformidade com as regras do PCI DSS 3.2.1 (Payment Card Industry Data Security Standards)
e é reconhecido como fornecedor nivel 1.

Politica de Privacidade

A presente "Politica de Privacidade", conjuntamente com os Termos de Uso e demais documentos
nela referenciados, tem como principais valores a transparéncia e a protecao a privacidade dos
seus usuarios e é destinada ao esclarecimento sobre a coleta, tratamento e o compartilhamento
dos dados pessoais dos usuarios da NEORON e de terceiros que acessem o site da empresa.

Todas as informagdes fornecidas pelos usuarios em seu cadastro e coletadas durante o seu
acesso e utilizacado do site/plataformas serdao de uso exclusivo da NEORON, sendo incorporadas
a sua base de dados para operacionalizar a prestacdo de seus servigos e utilizagdo dos produtos.

Essa Politica de Privacidade esta de acordo com a legislagao relativa a privacidade e protegao de
dados pessoais no Brasil, tais como as leis e normas setoriais, Lei n°® 12.965/2014 e o Decreto n°
8771/16, que ¢é aplicavel independentemente da localizagdo que os usuarios se encontrarem e Lei
13.709/2018.

Descreve ainda as praticas adotadas quanto aos dados coletados em formularios impressos ou
digitais por meio do website, membros, prestadores de servigo e/ou aplicativos para dispositivos
moveis, operados e controlados pela NEORON.

Ao se tornar cliente ou fornecedor, o usuario deve concordar com esta Politica de Privacidade pelo
qual consente de forma livre, expressa e informada para a coleta, tratamento e compartilhamento
dos seus dados nos termos abaixo.

A partir do fornecimento de seus dados pessoais, seja no cadastro inicial ou de atualizagdo, ou
para dar andamento a uma transacao, vocé esta de acordo e consente com os tratamentos de
dados especificados nesta Politica, bem como para que haja uma melhor compreenséao por parte
do usuario sobre as obrigacdes e direitos estipulados nesta Politica de Privacidade, a NEORON
disponibiliza informagdes detalhadas sobre os termos técnicos e siglas referenciadas neste
documento.

1. Dos dados pessoais coletados:



1.1.As informagdes pessoais fornecidas pelo usuario no momento do seu cadastro contratual ou
para a simples criagdo de um usuario (ID), o que inclui além dos dados cadastrais, os dados
necessarios para o processamento de pagamento, por meio de boleto bancario, cartdo de crédito
e demais mecanismos de transacao financeira, quando necessario;

1.2.0s enderecgos de protocolo de Internet (IP), portas logicas e caracteristicas do navegador;

1.3.Podera haver a coleta automatizada de informacdes quando do acesso do usuario ao site da
NEORON, através de ferramentas como cookies que é um pequeno texto enviado ao navegador
do usuario;

1.3.1. O usuario podera configurar o seu navegador para que recuse 0s cookies e outras
ferramentas de coleta automatizada de dados. No entanto, alguns recursos ou servigos
disponiveis no site NEORON nao funcionardo adequadamente sem tais ferramentas;

1.4. Para utilizagcao das plataformas da NEORON serao coletados os seguintes dados para fins

de identificacdo e execucao das funcionalidades do produto contratado;

1.4.1. Para efeito de cadastro e controle das atividades: i) nome completo; ii) endereco completo,
iii) nacionalidade, iv) Numero de Identificacdo de Pessoa Fisica - CPF; v) passaporte (para
estrangeiros); vi) profissdo; vii) estado civil.

1.4.2. Para efeito de realizagdo de repasses ou reembolsos serdo coletados dados bancarios: i)
Nome e numero do banco; ii) Numero da Agéncia; iii) nuUmero da Conta corrente.

1.5. Também poderao ser coletados e objeto de compartilhamento nas redes sociais os seguintes
dados pessoais: i) nome; ii), e-mail; iii) perfil no LinkedIn; iv) estado e area de atuacgéo
profissional; v) foto pessoal; vi) mini curriculo; e vii) certificagdes.

1.6. Quando vocé acessa o website, também recebemos automaticamente o protocolo de internet
do seu computador, endereco de IP, a fim de obter informacgdes que nos ajudam a aprender sobre
seu navegador e sistema operacional. Ao entrar com o seu login, sdo armazenados seus dados e
atividades.

1.7. Também ¢é possivel coletar dados bancarios para realizagao de pagamentos e cumprimento
de obrigagbes legais, tais como: dados bancarios e domicilio fiscal.

1.8. Registros (logs) de acesso a aplicagcédo, nos termos da legislacao brasileira, em especial da
Lei n® 12.965/14, em todo o acesso ao site da NEORON, inclusive nos formularios de contato e
autenticacao.

1.09. Para acesso as plataformas reservadas unicamente aos clientes devidamente registrados,
estes irdo dispor de uma senha pessoal. Com ela poderao acessar a sua licenca de produto de
forma exclusiva. Esta senha, que é escolhida pelo proprio usuario, deve ser mantida sob absoluta
confidencialidade e, em nenhum caso, devera ser revelada ou compartilhada com outras pessoas.



O Usuario sera responsavel por todos os atos que sejam realizados com o uso de seu
nome (id) e senha pessoal. Se por qualquer razao um Usuario desconfiar que alguém pode
conhecer sua senha pessoal, devera modifica-la e entrar em contato com a NEORON.

1.10. Com relagdo aos cookies sdo coletados através da empresa de hospedagem e seus
respectivos parceiros mediante uso de tecnologia de monitoramento e rastreamento (como
cookies, beacons, pixels, tags e scripts). Estas tecnologias sdo usadas para manter, prestar e
melhorar a navegacao e proporcionar uma melhor experiéncia no site.

Cookies primarios

Estritamente
Necessarios
Duracéo
Nome do Cookie Propésito
(vida util)
Contém informagbes relacionadas a
campanha para o usuario. Se vocé
vinculou suas contas do Google Analytics e
_ga_<id> 90 dias
do Google AdWords, as tags de conversao
de site do Google AdWords analisarao
esse cookie, a menos que vocé o desative.
_ga 2 anos Usado para distinguir usuarios.
Cookies para uso de entrega de midia
1P_JAR 1 més

customizada para o usuario.

Funcionalidade



Nome do Cookie

__utma

__utmt

__utmb

__utmc

Duracéao

2 anos a partir
da definicao/

atualizagao

10 minutos

30 minutos a
partir da
definicao/

atualizagao

Fim da sesséo

do navegador

Propdsito

Usado para distinguir usuarios e
sessdes. O cookie € criado quando a
biblioteca JavaScript é executada e
quando nao ha cookies _ utma. O
cookie é atualizado cada vez que os
dados sdo enviados para o Google

Analytics.

Usado para controlar a taxa de

solicitagao.

Usado para determinar novas
sessfes/visitas. O cookie € criado
quando a biblioteca JavaScript é
executada e quando n&o ha cookies
__utmb. O cookie é atualizado cada vez

que os dados sao enviados para o

Google Analytics.

Nao é usado no ga.js. Definido para
interoperabilidade com o urchin.js.
Historicamente, esse cookie opera em
conjunto com o cookie __ utmb para
determinar se o usuario estava em uma

nova sessio/visita.



__utmz

__utmv

Cookies de terceiros

Funcionalidade

Nome do cookie

__trf.src

6 meses a partir
da definicao/

atualizagao

2 anos a partir
da
definicao/atualiz

acao

Duracao

01 ano

2. Do tratamento dos dados:

Armazena a origem do trafego ou a
campanha que explica como o usuario
chegou ao seu site. O cookie €& criado
quando a biblioteca JavaScript é
executada e atualizada cada vez que os
dados sdo enviados para o Google

Analytics.

Usado para armazenar dados de
variaveis personalizadas no nivel do
visitante. Esse cookie é criado quando
um desenvolvedor usa o0 método
_setCustomVar com uma variavel
personalizada no nivel do visitante. Esse
cookie também era utilizado para o
método _setVar obsoleto. O cookie é
atualizado cada vez que os dados sao

enviados para o Google Analytics.

Propdsito

Identificacdo do dado submetido
dentro da plataforma RD Station da

NEORON.



2.1. Os dados coletados servem para o diagnéstico de problemas, elaboragdo de analises
estatisticas, viabilizar a execugcdo das funcionalidades gerais das plataformas, garantir a
seguranca e combate a fraudes e melhorar as atividades e seguranca das informacgbes da
NEORON;

2.2. Os dados coletados para fins de pagamento, relativos a cartdes de crédito, boletos bancarios
e demais mecanismos de transacgao financeira, seguem as praticas adotadas pelas respectivas
operadoras e instituicdes financeiras, dentro das permissdes previstas na legislacdo vigente e
relativa ao sigilo bancario;

2.3.0s dados coletados através de cookies sdo utilizados para fins de:

2.3.1. Autenticacdo de um usuario no site da NEORON em particular para identifica-lo em futuros
acessos (logins);

2.3.2. Evitar a utilizagao fraudulenta de credenciais e proteger os dados do usuario de terceiros
nao autorizados;

2.4.0s dados das caracteristicas do navegador dos usuarios servem para garantir a sua
compatibilidade com o site da NEORON e, assim, o uso de todas as suas funcionalidades;

2.4.1. As Pessoas Juridicas tém o seu nome e logo publicados somente com autorizagdo prévia
estabelecida entre as partes, ndo sendo os demais dados coletados divulgados;

2.4.2 As Pessoas Fisicas tém o seu nome e mensagens/depoimentos publicados somente com
autorizagao prévia estabelecida entre as partes,publicado, ndo sendo os demais dados coletados
divulgados;

2.5. A NEORON prevé desde ja a contratacdo de empresa especializada para realizagao do
tratamento e gestdo dos dados de modo a atender as exigéncias da Lei Geral de Prote¢do de
Dados e proporcionar ao Encarregado de Dados uma ferramenta util para realizagdo da sua
atividade.

2.5.1. Assim, é possivel que a plataforma a ser escolhida para realizacdo da gestao dos dados
realize a coleta de cookies como identificador anénimo do usuario, e utilize um id do sistema do
cliente, anonimizado, enviando para a empresa (Operadora) para a gestdo das configuracdes de
cookie, consentimentos e pedidos do titular

3. Do Compartilhamento dos Dados:

3.1.0s dados coletados nao serdo, em hipétese alguma, compartilhados com terceiros para fins
comerciais e publicitarios, que ndo sejam para viabilizar o funcionamento correto do site ou das
plataformas da NEORON visando o atingimento dos objetivos de negdcio estabelecidos pela
empresa. Ou seja, todo compartilhamento estara integralmente abrangido pelo legitimo interesse
resguardado pela LGPD (Lei n. 13.709/2018).



3.2.0s dados de endereco IP, caracteristicas do navegador e meio de pagamento podem ser
compartilhados com instituicdes bancarias para o processamento de operagdes financeiras e para
o combate a fraudes.

3.3. Estritamente para os procedimentos especificados na Lei n° 12.965/14 e no Decreto n°
8.771/16, os dados cadastrais dos usuarios poderao ser fornecidos as autoridades competentes
sem ordem judicial.

3.4. Considerando a previsdo de contratacao de empresa especializada para realizar a gestao do
consentimento e demais bases legais, caso o titular venha a solicitar informagbes sobre o
tratamento toda a base de dados sera transferida para o terceiro que ficara responsavel por
realizar o tratamento e resposta de acordo com as diretrizes tragadas pelo Instituto.

3.4.1. Nos casos em que o titular exercer o seu direito de acesso aos dados, o controlador utilizara
a plataforma do “Terceiro” para agregar a informacdo e compilar o relatério para o titular. Neste
caso os dados serao descartados a pedido do controlador ou em até 15 dias.

3.5. As opcoOes/escolhas de consentimento que eventualmente foram exercidas pelo titular sdo
armazenadas na plataforma do “Terceiro” e ficam disponiveis apenas para o controlador dos
dados, sendo descartados em um eventual pedido de remocédo dos dados, desde que o pedido
esteja adequado a base legal prevista em lei.

3.6. O usuario NEORON esta ciente de que para o desenvolvimento de suas funcionalidades a
NEORON possui parceiros comerciais e se utiliza de suas APIs e para a melhor experiéncia do
usuario NEORON, por vezes, se faz necessario o compartiihamento de alguns dados, mas
sempre € em qualquer hipotese, tudo ocorrera integralmente abrangido pelo legitimo interesse
resguardado pela LGPD (Lei n. 13.709/2018).

4. Do armazenamento e padrdes de segurancga da informacgao:

4.1. Como padrdo de seguranga da informagdo prescrito na Legislacdo brasileira (Decreto n°®
8771/16), a NEORON mantém controle estrito, com mecanismos de autenticacao, sobre o acesso
aos dados de seus usuarios, inclusive com a criagdo de inventario para assegurar a
individualizacao do responsavel pelo acesso;

4.2. Os dados coletados referidos na clausula 1 desta "Politica de Privacidade" sao armazenados
por tempo indeterminado, enquanto ndo cancelada a assinatura/contrato por parte do cliente.
Apos o seu término ficardo arquivados pelo prazo legal e posteriormente anonimizados.

5. Da exclusao dos dados:

5.1. As informagbes do usuario sdo mantidas enquanto atreladas a servigos ativos. Apés 180 dias
em que uma conta de usuario ndo tenha mais servigos ou créditos, ndo seja atualizada e nao seja
acessada, ndo havera mais a disponibilizacdo dos dados no Diretdrio.



5.2. Em observancia a legislacao aplicavel ou cumprimento de ordem judicial, a NEORON podera
manter determinados dados dos usuarios por um periodo nao inferior a 6 (seis) meses, mesmo
apo6s o seu pedido de exclusio.

6. Disposig¢oes Gerais:

6.1. Os "Termos de Uso" e o "Contrato para associagao" sado parte integrante do presente
documento, sendo todos eles aplicados e interpretados conjuntamente;

6.2. A NEORON reserva-se o direito de alterar esta "Politica de Privacidade" para adapta-la a
legislacao aplicavel ou as melhores praticas de Segurancga da Informagéo, sempre que identifique
uma oportunidade de melhoria e procedera a sua publicizagdo através do seu site
(www.neoron.io)

6.3. Caso o usuario ndo concorde com o teor desta politica, ele ndo devera utilizar as plataformas,
produtos e servigos oferecidos pela NEORON.

Esta Politica de Privacidade pode ser alterada a qualquer momento e com efeito imediato. Sendo
assim, solicitamos que a revise com frequéncia para esclarecimentos e informagdes atualizadas.

Encarregados pelo Tratamento de Dados Pessoais:
Matheus Guedes Crispim, DPO: matheus@neoron.io
CEO:

Miguel Mauricio Isoni Filho, CEO: miguelfiiho@neoron.io
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